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l. обurие положепия
1.1. Настоящий документ регламентирует процессы генерации, смены и

прекращения действия паролей (удшения учетньж записей пользователей) в

информационпьrх системах персоЕальньD( данных (далее - ИСП,Щн) Кыргызского
авиационного института им. И.Аблраимова (лалее - Авиаинстиryт) и разработан в

соответствии нормативными документами по безопасности информации:

. Закон Кыргызской Республики от 14 апреля 2008 года .NЪ 58 (об
информации персонЕrльного характера). (В реOакцuu Законов КР оп 20 uюля 20]7 zoda Ng

l29, 29 ноября 202] zoda Ns ] 12, 30 uюня 2022 zоdа Ng 5З, ]2 uюля 2022 zoda Ng 61);

о Указ Президента Кыргызской Республики от 12 мая 2023 года УП Jф 122 (о
мерах по дальнейшему совершенствованию чифровой трансформаuии в сфере

государственного управления)> (В реdакцuu Указов Презudенmа КР оm 5 апреля 2024 zoda
УП Np 90, l8 сенmября 2021 zoda УП Ns 265);

о Указ Презилента Кырruзской Республики от 5 апреля 2024 юда УП N9 90

<<Об уmверлсdенuu Концепцuu цuфровой mрансформацuu Кырzьtзской Республuкu на 2024-

2028 zodbo>;

о КонцепцияЩифровойтршrсформачииfuргызскойРеспублики gа2024-2028

годы https://cbd,miniust,gov.kя/30- 164/еditiрц/64 L4lrц
. Закон Кыргызской республики <о праве на доступ к информации> от 29

декабря 2023 года Nч 217 (Опублuкован в zазеmе "Эркuн Тоо" оm 12 января 2024 eoda Ns 3):

о Постановление от 2l ноября 2017 года Ns 7б2 коб утверждении Требований
к защите информации, содержащейся в базах данньrх государственных информационньп<

систем> (В реdакцuu посmановленчя Правumельсmва КР оm 3] dекабря 2019 zoda Ns 744, u

Кабuнеmа Мuнuсmров КР оm 3l января 2022 zodaM 45)

1.2. Настоящм инструкция устанaшливает основные правила введенlrя

парольной защиты информачионной системы AVN и персонalльньD( данньD(

Авиаинстиryта. Инструкция регламентирует организационно-техническое обеспечение

генерации. смены и прекращения действия парлей в информачионной системе AVN
1.3. Осуществление процессов генерации, использованиJl, смены и прекращениJI

действия паролей во всех подсистемах ИС AVN и контроль за действиями исполнителей

и специмистов системы при работе с пароJIями возлагается на ад{инистратора

безопасности ИСПДн
2. Термины и определеЕия

AVN -название информационной системы в Авиаинстиryте
Ипформация - сведения (сообщения, данные) незчlвисимо от формы их

представления.
Идентификация - присвоение субъектам и объектам доступа идентификатора и

(или) сравнение предъявляемого идентификатора с перечнем присвоенньD(

идентификаторов.
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ИС - информачионнiul система
ИСП!н - информационная система персональньц данньD(- совокупность

содержащихсЯ в базаХ данных персоНальвых данных и обеспечивающих их обработку
информационных технологий и технических средств;

Компрометация- факт доступа посторопнего лица к защищаемой информации, атакже подозрение на него.
НесанкциониРованный доступ - доступ К информации, нарушающий Ilр.lвила

разграничения достула с использованием штатных ср9дств, предоставJIяемьrх средствами
вычислите"Iьной техники или ИС.

персональные данные - это любая информация, используя которую человека
можно прямо или косвенно узнать (идgнацфицировать).

Объект досryпа - единица информационного рес урса автоматизированной
системы. доступ к которой регламентируется правилЕlпtи разграничения доступа.пароль - секретнiu комбинация цифр, знаков, слов, или осмысленное
предложение, служащие для защиты информации от несrrнкциониров€iнного доступа кинформационным ресурсам;.

Правила доступа - совокупносТь правил, регJтаментируЮщих права доступасубъектов досryпа к объектам доступа.
субъекг доступа - лицо или процесс, действия которого реглil},tентируются

правиJIами разгрilничения доступа.
цуоп- центр управления образовательным порталом.

2. Правила формирования паролей для входа в ИнформационIryю систему
Авн

2,1. Персональные пароли должны генерироваться специальньIми
программными средствами информацлонной системы Аи! и распределяютсяцентрыIизованно либо выбираются пользователями информационной системы
сalлrостоятельно с учетом следующих требований:

. пароль должен состоять не менее чем из восьми символов;

.в пароле обязательно должны присутствовать буквы из верхнего и них(него
регистров, цифры И специальные символьi (@, #, $, &, *, О/о и т, п,);

' пароль не должен включать в себя легко вычисJUIемые сочетаlния символов
(имена, фамилии, известные н,ввалия, словарные и жаргонные слова и т. д.),последовательНости символоВ и знакоВ (1ll, qwerty, abcd и т. Д.), Общепринятые
сокращения (ЭВМ, ЛВс, USER и т. п.), аббревиатуры, номера автомобилей, телефонов и
другие значимые сочетания букв и знаков, которые можно угадать, основывЕцсь на
информачии о пользователе;

. при смене пароля новый пароль должен отличаться от старого не мепее чем 
- в

шести позициях.
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2,з, В случае если формирование личных паролей пользователей осуществJIяется
централизовЕlнно, ответственность за правильность их формированиrI и распределеЕиrI
возлагается на уполномоченных сотрудников центра упрaвления образовательньп,t
порталом (ЦУОП).

З, Ввод пароля
З.l. При вводе пароля пользователю необходимо искJIючить произнесение его

вслух, Возможность его подсматривания посторонними лицами и техническими
средства]\.lи (стационарными и встроенными в мобильные телефоны видеокttм еРаI\.rИ И Т.
п.).

3.2. При неверном
блокируется.

вводе пароля более 3 раз, учетнм запись пользоватеJuI

4, Порялок смены паролей
4.2. Полнм плановaц смена паролей пользователей должна проводиться

реryлярно, не реже одно раза в месяц.
4.з, Временный пароль, заданный системным администратором при регистрации

нового пользователя, следует изменить при первом входе в систему.
4.4. Полная внеплановiц смена паролей асех пользователей должна

производиться случае прекращения полномочий администраторов средств защиты или
других сотрудников, KoTopbIM по роду службы были предоставлены полномочия по
управлению парольной зашитой.

4,5. Полная внеплановм смена паролей должна производиться в сJryчае
компрометации личного пароля одного из администраторов ИСП.Щн.

4.6. В случае компрометации личного пароJlя поJIьзовател.я надлежит немедJIенно
ограничить доступ к информации с данной учетной з€tписи, до момента вступления в силу
новой учетной записи пользователя или пароля.

4,7. В случае прекращения полномочий пользователrI (увольнение, переход на
лруryю рабоry и т. п,) системный администратор должен немедленно удмить ею учетIrую
запись сразу после окончания последнего сеанса работы данного пользователя с системой.

5. обязднности пользователей при работе с парольной защитой
5.1. При работе с парольной защитой пользователям зtшрещается:
. разглашать кому-либо лерсональный пароль и прочие идентифицирующие

сведения;

, предоставлять доступ от своей учетной записи к информации, хранящейся в
ИСП!н посторонним лицам;

о записывать пароли на бумаге, файле, элекгронных и прочих носитеJIях
инrРормачии

5.2. хранение пользователем своего пароля на буплажном носителе допускается
только в личном владельцем.

5.3, При вводе пароля пользователь обязан искJIючить возможность его
перехвата сторонними лицами и техническими срелствами.

о организации парольной защиты Кыргызского авиационногоИнструкчия п
I1HcT l1]l1 и.А allMoBa Странича 5 из 6
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6. Случаи компрометsцпи паролей6.1. Под компрометацией следует понимать:
о физическм утеря носителя с информацией;
. передача идентификационной информации по oтkpbпblм канaшам связи;. проникновение постороннего лица в помещение физического храЕениJIносителя парольной информации или алгоритма или подозрение на нею (срабатывание

сигнализации, повреждение устройств контролJI НС! (слепков печатей), повреждение
замков и т. п.);

. визуiUIьныйосмотрносителяидентификационнойипформациипостороЕIlим
лицомi

. перехват пароля при распределении идентификаюров;

. сознательная передача информации постороннему лицу.6,2, .Щействия при компрометации паролJI:

. скомпрометированный цароль сразу же выводится из действия, взамен еговводятся запасной или новый пароль;

. о компрометации немедлеЕно
информацией,

Пароль вносится в специаJIьцые списки,
и учетные записи.

оповещаются все участники обмена

содержащие скомпрометировalнные пароJIи

7. ответсТвенностЬ пользователеЙ при работе с парольной защптой"7,1. Повседневный контроль за действиями сотудников Авиаинститута при
работе с паролями, соблюдением порядка их смены, хранения и использования_
возлагается на системного администратора Ис диr,l/

7-2. Владельцы паролей должны быть ознакомлены с перечисленными вышетребованиями и предупреждены об ответственности за использование паролей, несоответствующих данным требованиям, а также за разглашение парольной информации.7.з. ответственность за организацию парольной защиты возлагается наответственногО за системУ защиты информации в информационной системе персонмьньD(
данных.

7.4. ответственность в случае несвоевременного уведомлении ответственЕою за
системУ защитЫ информациИ в информационной системе персонilльных дalнньж о с.rIучмх
утери. кражи, взлома или компрометации паролей возлагается на владельца взломанной
учетной записи,

и к ция опо пнстру ганизации а л но ир за итыро щ гызско аго нногокыр виац1.1о
таинстп иим о оll]\1 аа станица б из б


